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Anschreiben an die Verbande
Sehr geehrte Damen und Herren,

die Informationstechnik ist — und deshalb steht sie auch zunehmend im
Fokus von Angriffen — die Basisinfrastruktur fir samtliche bankfachli-
chen, aber auch alle nichtbankfachlichen Prozesse in den Instituten.

In einer globalisierten Finanzwelt, in der immer mehr Menschen digital
bezahlen bzw. Geld transferieren und in der viele Anleger ihre Geldan-
lage online bestreiten, sind IT-Governance und Informationssicherheit
keine Randthemen mehr, sondern haben auch fir die Aufsicht inzwi-
schen den gleichen Stellenwert, wie die Ausstattung der Institute mit
Kapital und Liquiditat.

Um den Geschéftsleitungen der Institute die Erwartungshaltung der Ban-

kenaufsicht hinsichtlich der sicheren Ausgestaltung der IT-Systeme so-
wie zugehdrigen IT-Prozesse (Integritat, Verfligbarkeit, Authentizitat so-
wie Vertraulichkeit der Daten) sowie die diesbeziiglichen Anforderungen
an die IT-Governance transparent zu machen, wurden - insbesondere

auch auf Anregung aus der Kreditwirtschaft — die Bankaufsichtlichen An-
forderungen an die IT (BAIT) formuliert, deren offizielle Endfassung nun-

mehr vorliegt.
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Dem vorangegangen waren im Fachgremium IT - mit Vertretern der Ver-
bdnde, der Institute und der Wissenschaft - intensive Diskussionen zum
Entwurf der BAIT, aus denen eine Reihe von konstruktiven Lésungsan-
satzen hervorgingen, die auch in diese Endfassung eingeflossen sind.

Bei der Erstellung der Endfassung des Rundschreibens wurden zudem
zahlreiche Anmerkungen aus Ihren Stellungnahmen im Rahmen der 6f-
fentlichen Konsultation des BAIT-Entwurfs bericksichtigt.

Die Spitzenverbande der Kreditwirtschaft haben in ihrer abschlieBenden

Stellungnahme betont, dass vor allem die Mitwirkung des Fachgremiums
IT dazu beigetragen hat, die Anforderungen praxisgerecht auszugestal-

ten. Diese positive Haltung bestarkt mich darin, auch kinftig an diesem

institutionalisierten Austausch festzuhalten.

Ich bedanke mich an dieser Stelle insbesondere fir die konstruktive Zu-
sammenarbeit aller Teilnehmer des Fachgremiums IT bei der Erarbeitung
der BAIT.

Die BAIT interpretieren — wie die MaRisk auch - die gesetzlichen Anfor-
derungen des § 25a Absatz 1 Satz 3 Nummern 4 und 5 KWG. Die Auf-
sicht erlautert darin, was sie unter einer angemessenen technisch-orga-
nisatorischen Ausstattung der IT-Systeme, unter besonderer Berlicksich-
tigung der Anforderungen an die Informationssicherheit sowie eines an-
gemessenen Notfallkonzepts, versteht. Da die Institute weiter zuneh-
mend IT-Services, sowohl im Rahmen von Auslagerungen von IT-Dienst-
leistungen als auch durch den sonstigen Fremdbezug von IT-Dienstleis-
tungen, von Dritten beziehen, wird auch der § 25b KWG in diese Inter-
pretation einbezogen.

Insoweit sind die BAIT nhunmehr der zentrale Baustein flr die IT-Aufsicht
im Bankensektor in Deutschland.

Soweit auf dezidierte Textziffern der MaRisk referenziert wird, sind diese
in einer Gesamtschau mit den einschlagigen Textziffern in den BAIT an-
zuwenden. Die Ubrigen Textziffern der MaRisk bleiben unberihrt. Dies
gilt insbesondere fir die Anwendung von AT 7.3 MaRisk (Notfallkon-
zept).

Die modulare Struktur der BAIT eréffnet die notwendige Flexibilitat fur
kinftig erforderliche Anpassungen oder Erganzungen. des Gesamtwerks.
Derzeit werden beispielsweise Anpassungen im Hinblick auf die Umset-
zung der ,,G7 - Fundamental Elements of Cybersecurity" geprift. Des
Weiteren wird derzeit - in Zusammenarbeit mit dem Bundesamt fir Si-
cherheit in der Informationstechnik - ebenfalls geprift, ein spezielles
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Modul ,Kritische Infrastrukturen™ zu erarbeiten und in die BAIT zu Uber-
fihren. Dies soll ausschlieBlich fiir die Kritis-Betreiber des Sektors Fi-
nanz- und Versicherungswesen im Sinne des § 2 Abs. 10 BSI-Gesetz die
notwendigen Anforderungen beinhalten, um den einschlagigen Vorgaben
des BSI-Gesetzes nachzukommen.

Das Rundschreiben tritt mit Veréffentlichung in Kraft.

Da die BAIT keine neuen Anforderungen an die Institute bzw. ihre IT-
Dienstleister kodifizieren, sondern lediglich Klarstellungen ohnehin schon
vorhandener Anforderungen darstellen, habe ich keine Umsetzungsfris-
ten vorgesehen.

Das BAIT-Rundschreiben ist als Rundschreiben 10/2017 (BA) diesem
Schreiben als Anlage beigefligt. Die Dokumente kdnnen zudem unter
www.bafin.de und www.bundesbank.de abgerufen werden.

Mit freundlichen GriBen

Im Auftrag

Raimund Roseler

Dieses Schreiben wurde elektronisch erstellt und erhalt daher keine Unterschrift.



